
第 7期
2021年7月

电 子 学 报
ACTA ELECTRONICA SINICA

Vol. 49 No.7
Jul. 2021

基于深度对抗学习潜在表示分布的
异常检测模型

席 亮，刘 涵，樊好义，张凤斌
（哈尔滨理工大学计算机科学与技术学院,黑龙江哈尔滨 150080）

摘 要： 针对已有的异常检测模型在高维、样本多样(类内多样)的数据背景下无法获得合理的潜在表示分

布，不平衡数据较多(正常数据远大于异常数据)时特征提取准确性低，以及分类器超参数敏感等问题，本文提出

一种基于深度对抗学习潜在表示分布的异常检测模型 . 基于正则化约束改进自编码器，将数据的原始特征空间

映射到潜在特征空间形成低维的潜在表示，使其保持合理的空间分布；配以基于多判别器的生成对抗网络，在有

效避免重构特征循环不一致和训练不稳定的基础上，来精确估计潜在表示的概率分布；以获得的潜在表示概率

分布为单类分类器的输入，解决单类分类器超参数敏感问题，从而有效提高异常检测的整体性能 .实验结果表

明，相比于最新的基于机器学习和深度学习的异常检测模型，本文模型可在高维、样本多样、不平衡数据较多的

应用背景下获得更合理的潜在表示空间分布并有效估计其概率分布，对单类分类器的超参数不敏感，并有效提

高模型的检测性能 .
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Abstract： To solve the problems of the existing anomaly detection models, such as incoherent latent represen⁃
tation distribution under in high⁃dimensional and diverse(within each class) data background, the low accuracy of
feature extraction when unbalanced data(normal data far outweighs abnormal data) is large, and the sensitivity of
classifier’s hyperparameter, a deep adversarial learning latent representation distribution model for anomaly detection
is proposed. Based on the regularization constraint, an improved autoencoder can map the original data feature space
to a low⁃dimensional the latent feature space to get the reasonable latent representation distribution. On the premise
of avoiding the problems of circulation inconsistent of reconstruction feature and unstable training, the
multi⁃discriminator⁃based generative adversarial network can evaluate the latent representation probability distribution
accurately, and to solve the hyperparameter sensitivity of one class classifier, so as to improve the overall perfor⁃
mances of anomaly detection. Experimental results show that, compared with the up⁃to⁃date anomaly detection mod⁃
els based on machine learning and deep learning, the proposed model can obtain more coherent space distribution
and ideal probability distribution of latent representation, is not sensitive to the hyperparameters of the single⁃class
classifier, and effectively improve the detection performances under the application background with
high⁃dimensional, diverse, unbalanced data.
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1 引言

异常检测（anomaly detection）在各个应用领域都发

挥着重要作用［1，2］. 然而，许多基于机器学习的异常检

测模型，如支持向量数据域描述［3］、单类支持向量机

（One Class Support Vector Machine，OC⁃SVM）［4］等，存

在超参数敏感问题，而且寻优时间高［5］. 基于深度学习

的异常检测的最大特点是能够学习数据的低维潜在表

示，即表示学习 . 这比原始特征更容易提取有用信

息［6］. 然而已有的模型在高维、样本多样（类内多样）的

数据集上无法获得理想的数据潜在表示分布，在不平

衡数据较多（正常数据远大于异常数据）或缺少异常标

记的数据集上检测性能不高 . 这使得异常检测无法满

足样本多样的数据应用背景 .
自编码器（AutoEncoder，AE）［7］是一种优秀的表示

学习方法，通过对正常数据进行训练获取重构特征，使

其具有较小的重构误差（Reconstruction Error，RE），而

异常数据的重构特征则会有较高的RE. 因此，RE通常

作为异常的评分度量［8］. 生成对抗网络（Generative Ad⁃
versarial Network，GAN）［9］是一种优秀的深度生成模

型，通过生成器和判别器的对抗学习原始特征的概率

分布，直接进行采样和推断，避免了传统的Markov模型

的高复杂计算过程［10］. 同时，GAN是一种灵活的框架，

可以与AE结合，充分利用潜在表示的优势，在具有高

维、样本多样、不平衡特点的数据集上建模效果

显著［11］.
然而，经我们研究发现：（1）AE学习到潜在表示通

常分布在空间的不同区域 . 不合理的潜在表示空间分

布会导致GAN学习速度慢和估计潜在表示概率分布不

准确，无法避免分类器超参数敏感问题；（2）原始GAN
使用随机采样方式会生成一些冗余、无用的低质量特

征样本，会影响判别器的判别能力，学习能力会逐渐下

降 . 不稳定的训练过程也会影响潜在表示的概率分布

估计；（3）在AE与GAN的结合过程中，原始特征的信息

损失会造成重构特征的循环不一致性问题，影响GAN
的稳定性，也影响潜在表示的概率分布估计 . 因此，本

文提出基于深度对抗学习潜在表示分布的异常检测模

型，利用正则化约束的AE获得更合理的潜在表示空间

分布，设计基于多判别器的GAN，综合考虑多种特征组

合，在有效避免重构特征循环不一致和GAN训练不稳

定的基础上，准确估计潜在表示的概率分布，并以此进

行基于单类分类器的异常检测，解决其超参数敏感问

题，在高维、样本多样、不平衡数据背景下完成高质量

的异常检测任务 .
2 相关工作

目前，基于深度学习的异常检测方法主要是以

RE作为异常评分 .文献［12］提出一种改进的变分 AE
（Variational AE，VAE），由两个神经网络组成：全连接

的VAE和跳过卷积VAE. 二者都是高效的生成网络 .
文献［13］提出一种基于注意力机制 LSTM的多尺度卷

积循环编码器，利用特征残差签名矩阵对多元时间序

列数据进行异常检测 .文献［14］提出一种深度自编码

器高斯混合模型（Deep AE Gaussian Mixture Model，
DAGMM）用于异常检测，利用AE为每个特征样本生成

潜在表示，并将其嵌入到高斯混合模型（GMM），可以很

好地平衡AE重构和潜在表示的概率分布估计 .
而且，GAN也被广泛用于异常检测 . 文献［15］提出

一种基于GAN的无监督多元异常检测方法，考虑整个

特征空间以捕获特征间的关系 .文献［16］使用一种双

向GANs用于工业软件的异常检测 .文献［17］提出一种

快速异常GAN（fast Anomaly GAN，f⁃AnoGAN），使用RE
获得的潜在表示作为GAN的输入，使用判别器的特征

残差和图片的AE组合快速准确地识别异常 .
以上方法对高维、样本多样的数据进行了有效地

特征学习和降维，利用GAN也可有效估计原始特征或

潜在表示的概率分布，提高基于RE的异常检测的整体

性能 . 然而，这些方法忽略潜在表示的空间分布 . 而
且，AE和GAN结合的过程中还存在重构特征循环不一

致性和 GAN训练不稳定等问题 . 这将影响模型在高

维、样本多样、不平衡数据较多的数据集上的整体检测

性能 .
3 基于深度对抗学习潜在表示分布的异常

检测

本文提出的基于深度对抗学习潜在表示分布

（Deep Adversarial Learning latent Representation distri⁃
bution，DALR）的异常检测模型利用正则化约束改进

AE以获得更合理的潜在表示空间分布，并设计基于多

判别器的GAN，以“潜在表示+原始特征+重构特征”为

输入，结合生成器生成的生成特征，全面进行对抗博弈

学习，有效避免重构特征循环不一致性和GAN训练不

稳定，着重在高维、样本多样、不平衡数据较多的应用

数据背景下获得更合理的潜在表示空间分布并有效估

计其概率分布，以避免单类分类器的超参数敏感问题，

从而提高模型的检测性能 . 该模型主要由一个特征编

码器、一个特征解码器、一个生成器、三个独立的判别

器和一个单类分类器共七个模块组成，如图 1所示，其

中 concat（）为特征级联融合函数 .
3. 1 基于正则化约束的自编码器

对于给定数据集的特征集 X = {x1，x2，...，xn}中的

某个特征样本 xf，AE通过编码器获得潜在表示 z f. 但在

不约束的情况下，z f会在潜在特征空间的不同区域并表
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现出不同的形状 . 而且，在GAN中估计 xf的似然需要

很大的计算量，学习速度慢 . 因此，DALR设计基于正

则化约束的AE使潜在表示形成更合理的分布，从而获

得准确的概率分布，提高GAN的学习速度，降低单类分

类器的参数敏感性，以提高模型的整体检测性能 .
定义 1 特征编码器 eθ将输入的 xf ∈ X映射到潜在

特征空间得到 z f：z f = eθ (xf )；特征解码器 dθ将 z f映射回

原始特征空间，从而重构特征：xrec = dθ ( z f ). eθ和 dθ以非

线性函数映射的多层感知机（Multi⁃Layer Perceptron，
MLP）表示：

eθ (xf ) = se (W exf + be ) （1）
dθ ( z f ) = sd (W d z f + bd ) （2）

其中W e和W d分别表示 eθ和 dθ的权重矩阵，be和 bd分别

表示 eθ和 dθ的偏移矢量矩阵 . se和 sd分别表示其激活函

数（本文选用 tanh（）和 lrelu（））.
（1）eθ：为由三层神经网络组成的MLP，每层都是

全连接层（Fully Connected layers，FC）：

z f = MLP (eθ (xf )) = MLP ( se (W exf + be )) （3）
（2）dθ：结构与 eθ网络相似，但神经元个数是逐层

递增的：

xrec = MLP (dθ ( z f )) = MLP ( sd (W d z f + bd )) （4）
（3）损失函数：加入正则化约束项，约束 z f集中在

空间的特定区域，获得更合理的空间分布：

LAE (θ；xf，z f ) = 1
n∑i = 1

n

l (xf，xrec ) + γ 1
n∑i = 1

n

 z f
2

（5）
其中，θ为 eθ和 dθ需要学习的参数，基于W e，W d，be和 bd

训练得出 . 第一项为RE；第二项为正则化约束项，取平

方后求均值可使 z f随训练过程逐渐减小（由于归一化后

的 xf ∈ [ 0，1 ]），实现类内距离缩短，类间距离增大，更合

理化潜在表示分布；γ是两项之间的权衡因子 . 使用随

机梯度下降法学习参数 θ来最小化损失函数完成 AE
训练 .
3. 2 深度对抗学习潜在表示分布模型

GAN由生成器G和判别器D组成 . G将随机生成的

潜在表示 z r（采样自Gaussian分布）映射到特征空间获

得与 xf更相似的生成特征，D尝试区分 xf与生成特征

G ( z r ). 二者对抗博弈完成训练 .
在AE与GAN的结合过程中，eθ会使潜在表示中有

利于分类判别的信息减少，引起重构特征信息损失，造

成重构特征循环不一致问题，影响GAN的训练稳定性，

造成潜在表示概率分布估计不准确 . 因此，本文借鉴文

献［18］提出由一个生成器和三个判别器组成的GAN，
使用自适应矩估计梯度下降法不断降低三个判别器的

损失，考虑各种有用的特征组合进行对抗学习，使生成

特征的分布与原始特征分布差异逐渐变小，从而解决

这些问题 .
定义 2 将 PX (xf )定义为 xf ∈ X 的概率分布，将

PZ ( z r )定义为 z r ∈ Z的概率分布 . 将 PG ( z r )定义为 z r通

过 G生成特征 xr的概率分布，训练 G和 D解决鞍点问

题，即minG maxDV (D，G )：
V (D，G ) = E

xf~p (xf ) [ logD (xf ) ] +
E

zr~p ( zr ) [ log (1 - D (G ( z r )) ) ] （6）
对于固定的G，最优的D*

G为

D*
G = PX (xf )

PX (xf ) + PG ( z r ) （7）
当且仅当PX (xf ) = PG ( z r )时，G和D同时达到全局最优 .

（1）生成器 G：由三层神经网络组成，采用全连接

方式 . 第一层神经元个数为潜在特征空间维度，第三层

神经元个数为原始特征空间维度 . 对于这些生成特征，

生成模型中的似然计算可表示为：

L =∏1
n

PG (xr；λ) （8）
其目标是寻找最优参数 λ*使似然函数最大化，即 λ* =
arg max∏1

n

PG ( )xr；λ .
（2） 判 别 器 DXZ：是 最 核 心 的 判 别 器 . 以

concat (xf，z f )和 concat (xr，z r )为输入进行对抗学习，得

到带有判别信息的潜在表示，提高训练效率，快速达到

图1 基于深度对抗学习潜在表示分布的异常检测模型
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Nash均衡以完成对抗学习过程 . 其中，生成特征与潜在

表示的联合概率分布分别为：

PG (xr，z r ) = PZ ( z r )PG (xr|z r ) （9）
Peθ (xf，z f ) = PZ ( z f )Peθ (xf|z f ) （10）

这时，可以将式（6）改写为：
V (DXZ，eθ，G ) = EX~P (xf ) [ logDXZ (xf，eθ (xf )) ] +

EX~P ( zr ) [1 - logDXZ (G ( z r )，z r ) ]
（11）

对 于 最 佳 的 DXZ，当 且 仅 当 PG (xr，z r )=Peθ (xf，z f ) 时 ，

V (DXZ，eθ，G )全局达到最小值：

DXZ = Peθ (xf，z f )
Peθ (xf，z f ) + PG (xr，z r ) （12）

（3）判别器 DXX：以 concat (xf，xrec )和 concat (xf，xf )
为输入进行对抗学习，辅助 AE降低重构特征信息损

失 . 借鉴文献［18］，用式（13）使DXX估计 dθ和 eθ的条件

熵 ，使 dθ (eθ (xf )) = xrec，解 决 重 构 特 征 循 环 不 一 致

问题 .
Hβ (x | z ) = -Eβ (x，z ) [ logβ (x | z ) ] （13）

其中 β (x，z )是 x和 z的联合概率分布 . 此时，GAN的鞍

点问题就转化成：

mindθ，eθ maxDXXV (DXX，eθ，dθ ) （14）
此时，式（6）改写为：
V (DXX，eθ，dθ ) = EX~P (xf ) [ logDXX (xf，xf ) ] +

EX~P (xf ) [1 - logDXX (xf，dθ (eθ (xf )) ) ] （15）
（4）判别器 DZZ：生成器随机采样方式会不可避

免地生成一些冗余、无用的低质量特征样本，对判别

器的判别能力产生负面影响，使学习能力逐渐下降，

训练整体过程不稳定 . DZZ 以 z r 与 z f（存在类内多样

性）为输入进行对抗学习，使 z r和 G ( z r ) = xr更具多样

性，提高 GAN的学习能力及稳定性 . 此时，式（6）改

写为：

V (DZZ，eθ ) = EZ~P ( z f ) [ logDZZ ( z f ) ] + EZ~P ( zr ) [1 - logDZZ ( z r ) ]
（16）

（5）损失函数：

minG，eθ，dθ maxDXZ，DXX，DZZV (DXZ，DXX，DZZ，eθ，G，dθ )（17）
V (DXZ，DXX，DZZ，eθ，G，dθ )
= V (DXZ，eθ，G ) + V (DXX，eθ，dθ ) + V (DZZ，eθ，G ) （18）
生成器、编码器、解码器的损失和三个判别器的损

失如式（19）和式（20）所示：

LG，eθ，dθ = min V (DXZ，DXX，DZZ，eθ，G，dθ ) （19）
LDXZ，DXX，DXX = maxV (DXZ，DXX，DZZ，eθ，G，dθ ) （20）

基于以上论述，模型伪代码过程如下：

3. 3 单类分类器(OCC)
DALR选用 2种经典的机器学习单类分类算法作

为模型的分类器，以训练获得的 z f及其概率分布进行异

常检测，即OCC(PZ (z f))，验证DALR对单类分类器的参

数调整不敏感 .
（1）单类支持向量机（OC⁃SVM）［4］：通过核函数将

训练样本映射到特征空间，将原点视为异常点，并使原

点尽可能远离超平面（支持向量）. 决策函数在靠近原

点的异常区域中返回负值 .
（2）原点（CENtroid，CEN）［19］：使用单个 Gaussian

模型对训练数据进行建模，从 CEN（原点）到被检测数

据的距离（即半径）反映了其异常程度：值越大，异常的

可能性越高 . 该方法没有超参数 .
4 实验与分析

4. 1 实验环境与数据集

实验环境基于Windows操作系统，使用 python语
言，在 tensorflow框架进行模型搭建 . 主要的硬件环境

为 ：GPU 为 GTX 1050 TI 4GB 显 存 ，CPU 为 Intel i5
8300H 4核，16GB内存，2TB硬盘 .

实验选取权威数据集：（1）UNSW⁃NB15［20］：考察

DALR在高维、样本多样、数据量大的数据集上的检测性

能；（2）Shuttle［21］：考察DALR在数据量适中、维度较低、

不平衡数据较多的数据集上的检测性能；（3）Arrhyth⁃
mia［22］：考察DALR在高维但数据量少的数据集上的检

测性能 . 实验对数据集进行归一化处理，选取的数据样

本统计详见表 1，训练集均为正常样本 . 除 Shuttle（由于

维度小）外，其他2个数据集采用one⁃hot编码方式 .

算法1 深度对抗学习潜在表示分布模型

输入：输入特征样本X = {x1，x2，...，xn}
输出：潜在表示 z f

1. Input data preprocess //数据预处理

2. InitializeW e，W d，be，bd //初始化权重和偏置

3. For in range（num_step）//num_step为迭代次数

4. For in range（batch_size）//batch_size为每个训练批次大小

5. z f = eθ (xf ) //编码器对原始特征编码

6. Random sampling zr//随机采样自Gaussian分布

7. xr = G ( z r ) //生成器生成特征

8. xrec = dθ ( z f ) //解码器重构特征

9. DXZ ← concat (xf，z f )，concat (xr，z r )
10. DXX ← concat (xf，xf )，concat (xf，xrec )
11. DZZ ← z r，z f

12. loss = LAE + LG，eθ，dθ + LDXZ，DXX，DZZ
//根据式（5）、式（19）和式（20）计算损失

13. END FOR
14. END FOR
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4. 2 度量标准

实验使用2个AUC（Area Under Curve）评价指标：基

于潜在表示的 AUC（Latent⁃Representation⁃based AUC，
LR_AUC）和基于 RE的 AUC（RE_AUC）. 模型越好，

AUC越大 . 使用这两个指标的目的为：

（1）为了验证在合理潜在表示空间分布基础上使

用潜在表示的性能要优于使用RE的性能；

（2）对比各个模型的检测性能 .
4. 3 对比方法和参数设置

实验选取的对比方法为：（1）DALR使用的分类器：

OC⁃SVM和CEN；（2）近几年 5种代表性深度学习方法：

GAN［9］和 Efficient⁃GAN［23］、深度自编码器（Deep AE，
DAE）［24］、收缩自编码器（Shrink AE，SAE）［8］、狄拉克变

分自编码器（Dirac delta Variational AE，DVAE）［8］.
本文通过参考相关文献和实验验证的方法设置

AE、GAN和单类分类器的超参数并验证DALR对超参

数不敏感 .
（1）OC⁃SVM的权衡参数 v∈［0，1］，其含义为训练

样本中被分类为异常的比例；

（2）CEN没有超参数；

（3）AE的隐含层神经元个数m采用经验法［25］：m =
1 + n，其中n是输入的特征维度；

（4）GAN的隐含层神经元个数使用多次实验结果

的最优参数 .
不同数据集下相关参数设置均为大量实验所得出

的最优设定，汇总如表 2. 其中，batch_size为每个批次

大小，num_step为迭代次数，learning_rate为学习率，γ
为计算损失时的平衡因子 . 由于 UNSW⁃NB15数据量

大，实验采用指数衰减学习率的方式使其随迭代次数

的增加而减小 .

模型的网络参数根据数据集维度设置，如表 3所
示，其中 FC（input，output，σ）表示输入 input个神经元，

输出 output个神经元，σ表示激活函数，连接方式为全

连接 . 为保证公平，对比方法的参数设定与DALR保持

一致，激活函数的选择、权重和偏置的初始化方式、梯

度下降优化方法等选择其最优的网络优化方式 .

4. 4 实验结果分析

4. 4. 1 异常检测实验

本实验在 3个数据集上分别进行 . OC⁃SVM的超参

数 v=0. 1（参数敏感性实验证实 v=0. 1时效果最优）.
OC⁃SVM和 CEN没有 RE，无法计算 RE_AUC. GAN和

Efficient⁃GAN不考虑潜在表示，无法计算 LR_AUC. 实
验结果如表4所示 .

（1）在所有方法中，DALR的效果最好 . 这就说明

在充分考虑潜在表示空间分布合理性的前提下，DALR
可以更有效发挥深度学习模型的优势，适用于多种类

表4 不同数据集的异常检测结果

模型

OC⁃SVM［4］

CEN［19］
GAN［9］

Efficient⁃GAN［23］
DAE［24］+OC⁃SVM
DAE［24］+CEN
SAE［8］+OC⁃SVM
SAE+CEN

DVAE［8］+OC⁃SVM
DVAE+CEN

DALR+OC‑SVM

DALR+CEN

UNSW⁃NB15
LR_
AUC
79. 2%
73. 8%
----
----
53. 6%
74. 3%
89. 3%
88. 6%
87. 2%
87. 9%
90. 9%

90. 8%

RE_
AUC
----
----
42. 7%
58. 1%
87. 3%

80. 0%

80. 3%

89. 3%

Shuttle
LR_
AUC
76. 0%
88. 1%
----
----
76. 2%
93. 1%
78. 1%
80. 0%
80. 4%
84. 9%
93. 3%

93. 2%

RE_
AUC
----
----
31. 8%
49. 3%
82. 1%

88. 4%

88. 0%

92. 7%

Arrhythmia
LR_
AUC
80. 7%
81. 6%
----
----
66. 8%
73. 8%
74. 0%
75. 4%
78. 0%
77. 7%
82. 8%

82. 9%

RE_
AUC
----
----
35. 5%
44. 2%
82. 4%

78. 7%

78. 5%

73. 3%

表2 实验选取的相关参数信息统计表

Dataset
UNSW⁃NB15
Shuttle

Arrhythmia

batch_size
100
100
100

num_step
500
1000
1000

Learning_rate
0. 001
0. 001
0. 001

γ

50
50
50

表1 实验选取的数据集信息统计表

Dataset
UNSW⁃NB15
Shuttle

Arrhythmia

Dimension
196
9
259

Training set
56000
3410
189

Test set
Normal
37000
11478
48

Abnormal
45332
3022
37

表3 模型在不同数据集下的网络参数设置

模块

eθ

dθ

G

DXZ

DXX

DZZ

UNSW⁃NB15
FC（196，136，tanh）
FC（136，75，tanh）
FC（75，15，tanh）
FC（15，75，tanh）
FC（75，136，tanh）
FC（136，196，tanh）
FC（15，32，relu）
FC（32，64，relu）
FC（64，196，relu）
FC（256，128，lrelu）
FC（128，1，lrelu）
FC（392，128，lrelu）
FC（128，1，lrelu）
FC（30，128，lrelu）
FC（128，1，lrelu）

Shuttle
FC（9，7，tanh）
FC（7，6，tanh）
FC（6，4，tanh）
FC（4，6，tanh）
FC（6，7，tanh）
FC（7，9，tanh）
FC（4，32，relu）
FC（32，64，relu）
FC（64，9，relu）

FC（256，128，lrelu）
FC（128，1，lrelu）
FC（18，128，lrelu）
FC（128，1，lrelu）
FC（8，128，lrelu）
FC（128，1，lrelu）

Arrhythmia
FC（259，178，tanh）
FC（178，98，tanh）
FC（98，17，tanh）
FC（17，98，tanh）
FC（98，178，tanh）
FC（178，259，tanh）
FC（17，32，relu）
FC（32，64，relu）
FC（64，259，relu）
FC（256，128，lrelu）
FC（128，1，lrelu）
FC（518，128，lrelu）
FC（128，1，lrelu）
FC（34，128，lrelu）
FC（128，1，lrelu）
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型、不同特点的数据集 .
（2）在 深 度 学 习 方 法 中 ，GAN 的 效 果 最 差 ，

Efficient⁃GAN的效果提升也不理想，DAE好于 GANs，
SAE和 DVAE效果也很好，仅次于 DALR. 这就说明，

GAN和 Efficient⁃GAN不考虑潜在表示的空间分布，无

法准确估计原始特征的概率分布，这也说明基于潜在

表示的方式要优于基于原始特征的GANs；在考虑了潜

在表示分布后，SAE和DVAE的效果获得明显提升（二

者对潜在表示进行了一定的约束但不充分）.
（3）从除GAN、Efficient⁃GAN外的其他深度学习方

法和机器学习方法（OC⁃SVM和CEN）的对比来看：在高

维但数据量少的Arrhythmia数据集上，机器学习方法比

DAE、SAE、DVAE的LR_AUC效果更好；在数据量适中、

维度较低、但不平衡数据较多的 Shuttle数据集上，机器

学习方法与DAE、SAE、DVAE效果相当；在高维、样本

多样、数据量大的UNSW⁃NB15数据集上，机器学习方

法仅比 DAE的 LR_AUC优秀，与 SAE和 DVAE相差很

大 . 这就说明，机器学习方法受数据规模和维度、不平

衡数据的影响较大；而深度学习方法只有在获得理想

的潜在表示空间分布的前提下才能发挥其强大的表示

学习能力，避免分类器超参数敏感问题，以适用于各种

特点的数据背景 .
（4）对比AE相关方法（DAE、SAE、DVAE和DALR）

的结果还可以发现：在 UNSW⁃NB15数据集上，除了

DAE，其他方法的 LR_AUC都优于 RE_AUC；在 Shuttle
和 Arrhythmia 数据集上，除 DALR 外的其他方法的

LR_AUC都相当于或弱于RE_AUC. 这就说明，在对潜

在表示进行合理分布约束后的模型，基于 LR进行异常

检测好于基于传统的RE方式，可有效克服数据背景的

各种不利条件，不因维度和数据量限制而影响单类分

类器的分类效果，更适用于与各种特点的数据背景 .
综合以上实验可以看出，DALR可以在不同特点的

数据集下，通过对潜在表示空间分布的约束，在有效避

免重构特征循环不一致性和GAN训练不稳定的基础上

准确估计潜在表示的概率分布，提高模型在高维、样本

多样、不平衡数据较多等特点的应用背景下的检测

性能 .
4. 4. 2 参数敏感性实验

本节实验在 3个数据集上分别进行，并与单独的

OC⁃SVM进行对比，验证DALR对单类分类器的超参数

不敏感 . OC⁃SVM的超参数 v ∈ [ 0.1，0.5 ]，其余过程同上

一实验，最终结果如图 2所示 . 从中可以看出，在不同

特点的数据集下，DALR在检测性能和稳定性等方面明

显优于OC⁃SVM，超参数 v的取值对DALR的性能影响

很小 . 这就说明DALR对单类分类器超参数不敏感 .

4. 4. 3 数据可视化实验

实验使用 t⁃SNE工具包对DALR、SAE、DAE训练后

学习到的潜在表示进行可视化，验证DALR在构建数据

潜在表示分布方面的性能，结果如图 3所示，其中深紫

色代表异常样本，黄色代表正常样本 . 在 DAE和 SAE
的结果中，只有部分正常和异常样本集中在一起，其他

样本散落在空间的不同区域 . 这是由于未对潜在表示

进行约束或约束不充分 . 相反，在DALR的结果中，正

常和异常样本被有效分离，潜在表示空间分布十分理

想 . 这就体现了DALR可较好地约束潜在表示 . 这些结

果也对应了异常检测的实验结果，凸显了DALR相对于

其他方法在构造潜在表示空间分布方面的优势 .

4. 4. 4 消融实验

实验使用UNSW⁃NB15数据集，验证每个模块对性

能的影响，参数设置同上，结果如表5所示 .
（1）GAN：其潜在表示是随机采样自 Gaussian分

布，不能采用单类分类器进行检测，只能考察RE_AUC，

(a) DAE (b) SAE (c) DALR

图3 数据可视化结果

(a) UNSW‑NB15

(b) Shuttle

(c) Arrhythmia

图2 参数敏感性实验结果
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结果也最差 . 这说明由原始GAN随机生成的特征质量

低，降低异常检测性能；

（2）AE相关方法：正则化AE比AE有 2. 7%以上的

性能提升 . 这说明正则化可有效约束潜在表示的空间

分布，从而提高单类分类器的分类性能；

（3）AE+GAN：整体的检测结果不如AE相关方法 .
这表明未正则化的AE会获得不合理的潜在表示空间

分布，导致GAN无法准确估计潜在表示的概率分布，影

响单类分类器核函数的决策，导致单类分类器识别异

常的能力大打折扣；

（4）DALR（正则化AE+GAN）：整体效果优于其他

缺少某些模块的方法 . 这说明正则化AE的必要性，使

GAN可以准确估计潜在表示的概率分布，达到全局最

优，令单类分类器准确识别出异常；

（5）使用正则化 AE的模型中，LR_AUC要优于

RE_AUC. 这也说明AE正则化以获得合理潜在表示空

间分布的必要性 .
4. 4. 5 训练效率实验

本节实验使用三个数据集验证DALR的训练效率

（单位：ms），参数设置同上，实验结果如表 6所示 . 总体

来看，Efficient⁃GAN和 CEN的效率最高，DALR居中，

DVAE效率最低 . 这是由于DVAE使用KL散度计算损

失函数，计算效率远低于使用交叉熵计算损失的神经网

络 . DALR涉及较多的对抗学习过程，效率虽然不是最

优，但在牺牲有限的效率的同时获得了最优的异常检测

性能，这在对时间要求不高的训练中是可以接受的 .
综上，异常检测实验体现出DALR在异常检测过程

中具有良好的检测性能，参数敏感性实验体现出DALR
的鲁棒性，数据可视化实验体现出DALR在构建潜在表

示分布时的优良效果，消融实验验证了 DALR正则化

AE和多判别器对抗学习的必要性，训练效率实验证实

DALR在可以接受的时间代价基础上获得很好的检测

效果是可行的 .

5 总结与展望

基于深度学习的异常检测已有成果主要专注于

以 RE进行异常检测，而很少考虑潜在表示的分布约

束 . 这会导致在高维、样本多样（类内多样）的数据集

上无法获得合理的潜在表示空间分布，在不平衡数据

较多的数据集上特征提取的准确性低 . 而且，传统机

器学习方法对参数敏感性较高也影响了以此为分类

器的相关模型的实际检测性能 . 因此，本文提出了深

度对抗学习潜在表示分布模型，在 AE上加入正则化

以实现对潜在表示分布约束，使用三个判别器在有效

避免重构特征循环不一致性和 GAN训练不稳定的基

础上准确估计潜在表示的概率分布，最后基于此使用

单类分类器进行异常检测，解决参数敏感性问题，提

高模型在高维、样本多样、不平衡数据较多等应用背

景下的检测性能 . 实验也证实了以上结论 . 未来我们

还会继续深入挖掘数据的潜在表示形式，并搭建一个

简单、有效、可以适用于多种应用背景下的深度异常

检测模型 .
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